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[bookmark: _Toc14149]第一章 接口功能
1. [bookmark: _bookmark8][bookmark: _Toc23974]GetCSPInfo
· 接口
HRESUL GetCSPInfo(BSTR*CSPName)
	请求报文参数

	报文元素
	说明

	CSPName
	系统中所有CSP的名称

	响应报文参数

	报文元素
	说明

	CSPNameData
	系统中所有CSP的名称数据







· 功能
返回系统中所有CSP的名称。
2. [bookmark: _bookmark9][bookmark: _Toc11287]SetCSPInfo
· 接口
HRESULSetCSPInfo(
LONG lKeyLength,
BSTR CSPName, VARIANT_BOOL* Success)
	请求报文参数

	报文元素
	说明

	IKeyLength
	密钥长度

	CSPName,
	CSP名称

	Success
	结果信息

	响应报文参数

	报文元素
	说明

	IKeyLengthData
	密钥长度数据

	CSPNameData
	CSP名称数据

	SuccessData
	结果信息数据













· 功能
设定CSP的名称及密钥长度信息。


3. [bookmark: _Toc9405]SetSKFInfo
· 接口
HRESULT SetSKFInfo(BSTR   PIN,VARIANT_BOOL* Success)
	请求报文参数

	报文元素
	说明

	PIN
	密钥PIN码

	Success
	结果信息

	响应报文参数

	报文元素
	说明

	PINData
	密钥PIN码数据

	SuccessData
	结果信息数据









· 功能
下载 SM2 证书时，需调用此接口并传入 Key 和 PIN 码。
4. [bookmark: _Toc21712]SetKeyAlgorithm
· 接口
HRESULT SetKeyAlgorithm(BSTR KeyAlgorithm,
VARIANT_BOOL* Success)
	请求报文参数

	报文元素
	说明

	KeyAlgorithm
	密钥对生成算法

	Success
	结果信息

	响应报文参数

	报文元素
	说明

	KeyAlgorithm
	密钥对生成算法数据

	SuccessData
	结果信息数据













· 功能
申请单证时：设定密钥对生成算法（SM2/RSA）；
申请双证时：设定密钥对生成算法及证书签名算法（SM2/RSA）。
5. [bookmark: _Toc25782]GetKeyID
· 接口
HRESULT GetKeyID(BSTR* KeyID)
	请求报文参数

	报文元素
	说明

	KeyID
	KeyID

	响应报文参数

	报文元素
	说明

	KeyIDData
	KeyID数据







· 功能
当前插入 Key 的 ID。CSP名称通过接口SetCSPInfo设置。
6. [bookmark: _Toc18968]PKCS10CertRequisition
· 接口
HRESUL PKCS10CertRequisition(BSTR SubjectDN,
LONG lCertType,
LONG lSignPrivateKeyGenerateFlags, 
BSTR* P10CertRequisition)
	请求报文参数

	报文元素
	说明

	SubjectDN
	证书DN数据

	ICertType
	证书签名类型数据

	ISignPrivateKeyGenerateFlags
	私钥生成标志数据

	P10CertRequisition
	结果信息数据

	响应报文参数

	报文元素
	说明

	SubjectDNData
	证书DN数据

	ICertTypeData
	证书签名类型数据

	ISignPrivateKeyGenerateFlagsData
	私钥生成标志数据

	P10CertRequisitionData
	结果信息数据













· 功能
生成证书申请消息（符合PKCS#10标准），用于申请签名证书或双证。
 
7. [bookmark: _Toc14949]GetContainer
· 接口
HRESUL GetContainer(BSTR *ContainerName)
	请求报文参数

	报文元素
	说明

	ContainerName
	密钥容器名称

	响应报文参数

	报文元素
	说明

	ContainerName
	密钥容器名称数据






· 功能
取得当前密钥对的密钥容器名称。

8. [bookmark: _Toc10516]ImportSignCert
· 接口
HRESULImportSignCert(LONG lCertType,
BSTR SignCert,
BSTR ContainerName,
 VARIANT_BOOL* Success)
	请求报文参数

	报文元素
	说明

	ICertType
	证书签名类型

	SignCert
	签名证书信息

	ContainerName
	密钥容器名称

	Success
	结果信息

	响应报文参数

	ICertTypeData
	证书签名类型数据

	SignCertData
	签名证书信息数据

	ContainerNameData
	密钥容器名称数据

	SuccessData
	结果信息数据












· 功能
导入签名证书到指定的容器中。
9. [bookmark: _Toc31607]ImportEncryptCert
· 接口
HRESUL ImportEncryptCert(BSTR EncryptedPrivateKey,
BSTRb P7Cert,
BSTR ContainerName,
LONG lEncryptCertPrivateKeyFlags, VARIANT_BOOL *Success)
	请求报文参数

	报文元素
	说明

	EncryptedPrivateKey
	CA返回的加密私钥

	P7Cert
	公钥证书

	ContainerName
	密钥容器名称

	IEncryptCertPrivateKeyFlags
	CSP 接口安装加密证书私钥安装标志

	Success
	结果信息

	响应报文参数

	报文元素
	说明

	EncryptedPrivateKeyData
	CA返回的加密私钥数据

	P7CertData
	公钥证书

	ContainerNameData
	密钥容器名称数据

	IEncryptCertPrivateKeyFlagsData
	CSP 接口安装加密证书私钥安装标志数据

	SuccessData
	结果信息数据



· 功能
安装加密证书到指定的CSP中；加密证书私钥以密文方式导入。
10. [bookmark: _Toc20847]GetAllCertInfo
· 接口
HRESULT GetAllCertInfo(BSTR CSPNameList,BSTR* AllCertInfo)
	请求报文参数

	报文元素
	说明

	CSPNameList
	目标CSP名称

	AllCertInfo
	返回证书信息

	响应报文参数

	报文元素
	说明

	CSPNameListData
	目标CSP名称数据

	AllCertInfoData
	返回证书信息



· 功能
返回系统中符合条件的 RSA 证书、非注册的 SM2 证书信息。包括证书主题、序列号、证书生效时间、证书截止时间、提供证书的 CSP Name。
11. [bookmark: _Toc11984]CheckDriverInstalled
· 接口
HRESULT CheckDriverInstalled（BSTR CSPName,
VARIANT_BOOL* pbSuccess)
	请求报文数据

	报文元素
	说明

	CSPName
	CSP名称

	Success
	结果信息

	响应报文数据

	报文元素
	说明

	CSPNameData
	CSP名称数据

	Success
	结果信息








· 功能
通过检查 CSP 对应的 SKF 驱动文件是否存在，判断驱动是否安装。
12. [bookmark: _Toc25791]SelectCertificate
· 接口
HRESULT SelectCertificate（BSTR SubjectDNFilter,
BSTR IssuerDNFilter, BSTR SerialNumFilter, BSTR CSPNameList, 
BSTR KeyID,
VARIANT_BOOL* Success)
	请求报文数据

	报文元素
	说明

	SubjectDNFilter
	证书主题DN

	IssuerDNFilter
	颁发主题DN

	SerialNumFilter
	证书序列号

	CSPNameList
	证书信息

	KeyID
	目标Key序列号

	Success
	结果信息

	响应报文数据

	报文元素
	说明

	SubjectDNFilter
	证书主题DN数据

	IssuerDNFilter
	颁发主题DN数据

	SerialNumFilter
	证书序列号

	CSPNameList,
	目标证书CSP信息

	KeyID
	目标Key序列号

	Success
	结果信息














· 功能
通过传入的字符串作为 DN 的筛选条件，选择出符合 DN 条件的带私钥的 SM2/RSA 签名证书。如果筛选字符串为空，则对相应条件不进行筛选。

13. [bookmark: _Toc21743]GetSignCertInfo
· 接口
HRESULT GetSignCertInfo（BSTR  InfoType,
BSTR* InfoContent） 
	请求报文数据

	报文元素
	说明

	InfoType
	签名信息

	InfoContent
	结果信息

	响应报文数据
	

	报文元素
	说明

	SignatureData
	签名信息数据

	InfoContentData
	结果信息









· 功能
根据传入的标识，获得已选定证书（通过 SelectCertificate 选定的证书）的相关信息。

14. [bookmark: _Toc6619]SignMsgPKCS7
· 接口
HRESULT SignMsgPKCS7（BSTR  SourceData,
BSTR  HashAlg, 
VARIANT_BOOL WithSourceData，
BSTR* Signature）

	请求报文数据

	报文元素
	说明

	SourceData
	签名结果

	HashAlg
	哈希算法

	WithSourceData
	签名结果完整性

	Signature
	结果信息

	响应报文数据

	报文元素
	说明

	SourceData
	签名结果数据

	HashAlg
	哈希算法

	WithSourceData
	签名结果完整性

	Signature
	结果信息













· 功能
对字符串进行 SM2/RSA 签名，返回 Base64 编码的 PKCS#7 签名结果。
15. [bookmark: _Toc26708]VerifyMsgSignaturePKCS7Detached
· 接口
HRESULT VerifyMsgSignaturePKCS7Detached（BSTR  Signature,
BSTR  SourceMsg,
VARIANT_BOOL* Success)
	请求报文数据

	报文元素
	说明

	Signature
	签名结果

	SourceMsg
	待验签的字符串

	Success
	结果信息

	响应报文数据

	报文元素
	说明

	SignatureData
	签名结果数据

	SourceMsgData
	待验签的字符串数据

	SuccessData
	结果信息



· 功能
验证 PKCS#7 分离式签名的有效性。
16. [bookmark: _Toc19489]SelectEncryptCert
· 接口
HRESULT SelectEncryptCert (BSTR  SubjectDNFilter,
BSTR  IssuerDNFilter, BSTR  SerialNumFilter, BSTR  CSPNameList,
BSTR  KeyID, VARIANT_BOOL* Success

	请求报文参数

	报文元素
	说明

	SubjectDNFilter
	证书主题 DN

	IssuerDNFilter
	颁发者DN

	SerialNumFilter
	目标证书的序列号

	CSPNameList
	目标证书名称

	KeyID
	key 的序列号

	Success
	结果信息

	响应报文参数

	报文元素
	说明

	SubjectDNFilterData
	证书主题 DN数据

	IssuerDNFilterData
	颁发者DN数据

	SerialNumFilterData
	目标证书的序列号

	CSPNameListData
	目标证书名称

	KeyID
	key 的序列号

	Success
	结果信息




· 功能
通过传入的字符串作为筛选条件，选择出注册 RSA 加密证书或未注册的 SM2 加密证书。如果筛选字符串为空，则对相应条件不进行筛选。
17. [bookmark: _Toc32320]GetEncryptCertInfo
· 接口
HRESULT GetEncryptCertInfo（BSTR InfoType,
BSTR* InfoCont）
	请求报文参数

	报文元素
	约束
	说明

	InfoType
	SubjectDN等
	信息类型

	InfoCont
	
	结果信息

	响应报文参数

	报文元素
	约束
	说明

	InfoTypeData
	SubjectDN等
	信息类型数据

	InfoContData
	
	结果信息数据









· 功能
根据传入的标识，获取控件内所用加密证书的相关信息。
18. [bookmark: _Toc11715]GetVersion
· 接口
HRESUL GetVersion(BSTR*Version)















	请求报文数据

	报文元素
	说明

	Version
	版本型号

	响应报文数据

	报文元素
	说明

	VersionData
	版本型号数据



· 功能
获取控件版本号。
19. [bookmark: _bookmark20][bookmark: _bookmark19][bookmark: _Toc29253]GetLastErrorDesc
· 接口
HRESULT GetLastErrorDesc（BSTR *ErrorDesc）
	请求报文数据

	报文元素
	说明

	ErrorDesc
	错误功能信息

	响应报文数据
	

	报文元素
	说明

	ErrorDescData
	错误功能信息数据






· 功能
显示最近一次调用接口导致发生错误的功能信息
[bookmark: _bookmark22]
